
PKI Device Pentio USB Token Series

J-LIS新暗号対応
Windows® 10/8.1/8/7 64bit/32bitに対応

『Pentio USB Token™ 4100AL』は地方公共団体情報システム機構（J-LIS）
が認定するデバイスです。Pentio USB Token™ 4100ALは、LGPKIに対応
するソリューションでご利用に最適なUSBトークンです。
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スマートカード技術による
安心の暗号キー作成メカニズム

Pentio PKI USB Token™ 4100ALはスマートカー
ド技術によってオンボードで安全な公開鍵と秘密鍵を
作成し格納できます。

Pentio PKI USB Token™ 4100ALは動作中の
PCでもUSBポートに抜き差し可能です。

動作中でも抜き差し可能

Pent io PKI USB Token™ 4100ALは長さ
64mm・幅16mm・奥行8mm、重さはわずか9グラム
なので、簡単に電子証明書を携帯することができま

優れた携帯性
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RSA 2048bit 公開鍵暗号※1、
ECC P-521 bit 楕円曲線暗号、
SHA 512bit ハッシュ関数、
次世代暗号アルゴリズム搭載
Pentio USB Token ™ 4100AL に内蔵され
ている IC チップは「次世代暗号アルゴリズ
ム」を採用します。ECC P-521 bit 楕円曲線
暗号、RSA 2048bit  公開鍵暗号、AES
512bit 共通鍵暗号、SHA 512bit ハッシュ関
数に対応しています。

FIPS140-2※2 Level 3 
セキュリティ認定モジュール搭載
Pent io  I C  Ca rd™ 
4100AL に内蔵されて
いるICチップは、暗号
モジュールに関するセ
キュリティ要件の仕様
を規定する米国連邦
標準規格である FIPS
(Federal Information
Processing Standards Publication) 140-2
のレベル3に認定された非常に信頼性の高い
チップです。
Common Criteria EAL6+ 認定バージョン製
品※3を選ぶことも可能です。

PKCS#11 サポートにより 
macOSにも対応
Pentio USB Token™ 4100AL の macOS 
での利用は、PKCS#11 でご提供するミドル
ウェアを搭載することでご利用いただけます。
macOSなどでご利用いただける PKCS#11ド
ライバソフトウェアをご提供可能です。

※1 米国立標準技術研究所 (NIST) は、暗号解読研究の動向やコンピュータの処理能力の向上といった要因を考慮した上で、2010年以降は 
RSA 公開鍵暗号方式において、これまでの 1024bit から 2048bit への移行を推奨しています。日本でも 2048bit への対応が進むこと
が予想されています。

※2 FIPS 140-2 (Federal Information Processing Standards Publication 140-2) 暗号モジュールに関するセキュリティ要件の仕様を規
定する米国連邦標準規格です。規格の最新版は2001年5月25日発行の FIPS 140-2 です。

※3 FIPS認定バージョン製品とは別に、Common Criteria バージョン製品があります。注文時に指定できます。

Windows®10対応について
P e n t i o  U SB  T o k e n™  4 1 0 0A Lは、
Windows®10 OSに対応したドライバーソフト
ウェア提供は可能です。
P e n t i o  U S B  T o k e n ™  4 1 0 0 A Lを
Windows®10環境での利用は、LGPKIの証明
書を利用する個々のアプリケーションの
Windows®10対応に依存します。
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J-LIS発行LGPKI証明書に対応
Pentio USB Token™ 4100ALは、J-LISが発
行する「ログイン用証明書」「職責証明書」「利
用者証明書」「コードサイニング証明書」を搭
載して利用することができる安全なデバイス
です。
デバイスは利用者だけが知る強固なデバイス
パスワード（PIN）で各種証明書を守ることが
できます。このデバイスは一度格納した証明
書・秘密鍵を取り出すことができない安全性
を持ちます。

Pentio USB Token 4100AL
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Pentio USB Token™ 4100AL 仕様・価格

Windows®ログオン認証

代表的な連携ソリューション

Pentio USB Token™ 4100AL / Pentio IC 
Card™ 4100CL / Pentio IC Card™ 4100NFC 
と EIDAuthenticate ソフトウエア（別売）を利用する
ことで、Active Directoryを必要とせず Windowsロ
グオン証明書を発行して利用することができます。
Windowsログオンの利用は簡単で安全です。
① Windowsログオン画面で ICカードを挿入する
② PIN入力を求める画面になったらPINを入力する
③ 自動的にWindowsにログオン
以上の使い勝手で簡単です。
Windows起動中に ICカードを抜き取ると、自動的に
Windowsログオフ画面に戻ります。PC前から離席す
る際に ICカードを抜き取れば画面のぞき見を防止す
ることができます。

OneLogin クラウド認証（SSO+IAM）利用者の二
要素認証に Pentio USB Token™ 4100AL / 
Pentio IC Card™ 4100CL に搭載したOneLogin
証明書を利用することができます。
OneLogin クラウド認証（SSO+IAM）利用者を厳格
に判定することができます。USBトークンやICカードを
物理鍵として利用することができます。

クラウド認証（SSO+IAM）

AWS/AzureにあるVPNインスタンスへのリモートア
クセス認証を証明書ベースのUSBトークンやICカー
ドでユーザー認証することができます。       
SSL-VPNアプライアンスとの組み合わせで、セキュ
アなリモートアクセスが可能 になります。

リモートアクセス認証

Pentio USB Token™ 4100AL / Pentio IC 
Card™ 4100CL をBitLocker暗号鍵として利用す
ることができます。
Pentio USB Token™ 4100AL / Pentio IC 
Card™ 4100CL と Windows標準の暗号ソフトウ
エアBitLockerを利用することで、外付けハードディス
クやUSBメモリをBitLockerで暗号化して利用するこ
とができます。

BitLocker暗号認証

2018年7月

PUB-4132AL型式

64 mm (L) × 16 mm (W) × 8 mm (D)外形寸法

9グラム重量

PKCS#11、PKCS#12、MS CAPI、PC/SC、
X.509 v3 Certficate Storage、SSL v3、IPSec/IKE、ISO 7816 1-5

証明書と標準化対応

32 KB (Free)メモリ

Dual 16-bitチップ

RSA up to 2048bit
ECC up to 521-bit
3DES(EBC、CBC)
AES(128、192、256 bit)
SHA-1、SHA-256、SHA-384、SHA-512

アルゴリズム

FIPS140-2 Level 3
※Common Criteria EAL6+ (chip) 認定製品があります。

セキュリティ認証

Microsoft Base CSP

Windows各種
macOS / Mac OS XPKCS#11

オープン価格※価格

USB 2.0 フルスピード (12 Mbps)
※USB 3.0 専用ポート搭載 Windows、macOS X 上で動作確認済み

インターフェース

USB Token™ 4100AL

Windows 10 (64bit)
Windows 10 (32bit)
Windows Server 2012 R2 (64bit)
Windows 8.1 (64bit)
Windows 8.1 (32bit)
Windows Server 2012 (64bit)
Windows 8 (64bit)
Windows 8 (32bit)
Windows Server 2008 R2 (64bit)
Windows 7 (64bit)
Windows 7 (32bit)

管理ソフトウェア
Gemalto SafeNet Authentication Client (SAC)

管理ツール

CASE STUDY ｜ イメージ図
LGPKIのログイン用証明書、利用者証明書、職責証明書、メール用証明書、コードサイニング証明書を利用することができます。
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