
リモートアクセス認証
USBトークン認証ソリューション for Juniper SecureAccess

SSL-VPNアプライアンス ジュニパーネットワークス株式会社 Secure Access®シリーズとペンティオ株式会社のUSBトークン
認証ソリューションが連携。Secure Access®が提供するクライアント端末のセキュリティ・チェックと暗号化通信に加え、Pentioプ
ライベート認証局パッケージが発行するPKI証明書によってクライアント認証の強化が可能になります。クライアント証明書は可搬性
の高いPentio PKI USB Token™に格納すれば、外出先でノートPCからターゲットサーバへのセキュアなリモートアクセスを実
現できます。

Pentio PKI Solution [Data Sheet]

 

アーキテクチャと主要構成要素
出先にいる従業員や外部の納入業者は、ウェブ
ブラウザを使用して、簡便にリモートアクセスでき
ます。豊富なアクセス特権管理機能を備えてお
り、取引先・パートナー向けの安全なエクストラネ
ット構築に威力を発揮します。この機能を利用す
ると、社内のイントラネットに安全にアクセスでき
るため、従業員も来訪者も、会社全体のセキュリ
ティポリシーを順守しながら、それぞれの立場に合
ったリソースを利用できます。あらゆるトラフィックタ
イプに対応する圧縮機能を内蔵し、パフォーマン
スを向上させます。また、きわめて厳格な条件が求
められる環境向けとして、オプションモジュールよ
るSSLアクセラレーション(高速化)機能も用意さ
れています。SA 4500もシームレスなフェイルオ
ーバーを実現する高可用性（HA）をサポートして
います。

今日の企業環境では、本社にとどまらず世界
各地に分散する拠点も重要な機能を担ってお
り、支店や支社はもちろん、数々の営業所や事
務所、さらに在宅勤務やモバイルワーカーに
至るまで、さまざまな戦力が企業を支えていま
す。こうした様々な拠点からの接続ユーザを
認証し、正規のメンバーだけがネットワーク利
用できる環境が求められています。
Pentioプライベート認証パッケージによる証
明書と、ジュニパーネットワークスのSecure 
Access®により、リモートアクセス認証にお
応えします。

エンドツーエンドの
階層型セキュリティ
SA 2500、SA 4500、SA 6500は、エンドツー
エンドの総合的な階層型セキュリティ機能を搭載
しており、エンドポイントのクライアント、デバイス、
データ、サーバーなどを階層型のセキュリティ制御
機能で守ります。

多彩なアクセス特権管理機能
SA 2500、SA 4500、SA 6500には、アクセス
特権を動的に管理する機能が搭載されており、イ
ンフラの変更、カスタム開発、ソフトウェア導入・
保守が不要です。このため、安全なリモートアクセ
ス環境のほか、安全なエクストラネットやイントラネ
ットを簡単に構築・保守できます。ユーザーがSA
にログインすると、認証前の判定をパスした後、ネ
ットワーク、デバイス、ID、セッションの各ポリシー
設定を組み合わせたセッションロールに動的にマ
ッピングします。さらに、リソースの許可に関して
は、きめ細かいポリシーを設定できるため、セキュリ
ティ規定に厳密に適合させることが可能です。

SA 2500、SA 4500、SA 6500には、総合的
なパスワード管理機能が搭載されています。エンド
ユーザーの生産性を向上、多彩なユーザーリソー
ス管理を大幅に効率化、ヘルプデスクへの問い
合わせ件数の大幅削減などの効果があります。

ユーザーセルフサービス

リモートアクセスソリューションの幅広い品揃えで
SSL-VPN市場をリードするジュニパーネットワークス
のSSL-VPN製品「Secure Access(SA)」。次世代
バージョンの新製品として、SA 2500およびSA 
4500、そして、大企業・サービスプロバイダ向けに設
計された高拡張性と冗長構成が可能なSA6500の
3製品があります。SAは、SSLのセキュリティ機能に
加え、標準規格準拠のアクセス・コントロール機能、
きめ細かいポリシー作成機能、卓越した柔軟性を備
えています。その結果、企業のあらゆる業務をカバー
するユビキタス・セキュリティを実現します。特に機密
性の高いアプリケーションやデータについては、アク
セス・コントロールを非常に厳格なレベルに設定して
保護力を強化することも可能です。SAは、IPSecクラ
イアントを使用する従来型ソリューションに比べて
TCO(導入・運用に伴う総コスト)を削減できるうえ、独
自のエンドツーエンドのセキュリティ機能も搭載してい
ます。

Secure Access®の主な機能

●適切なセキュリティ証明のないデバイスからネット
ワークを保護
●適切な権限を持つ相手に対してのみネットワークリ
ソースを公開
●多様なデバイスに対して、あるいは従業員、パート
ナー企業、請負業者といった様々な来訪者に対し
て、セキュリティ上の心配なくネットワークへのアク
セスを許可
●デバイスへの配備や管理用のソフトウェアが必要
ないため、TCO（導入・運用に伴う総コスト）を削減

Secure Access®の特長 
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Pentio PKI USB Token™ + SecureAccess®構成図 

※あくまでも概念構成図になります。

プライベート認証局

プライベート認証局パッケージ
※写真はイメージです




