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● ITリテラシーに関係なく利用できるカードとPIN番号（暗証番号）の組み合わせ

● Windows Updateでドライバが提供されている信頼性 

● 64bit版Windowsでも利用可能

株式会社サイバーリンクス
データセンター事業室 主任
那須 宣亮 様

　株式会社サイバーリンクスでは、病
院や診療所の受付、会計を行うレセプ
トシステムをSaaSで提供しようと開
発を進めている。2010年初夏の本格
スタートを前に、医療機関との協力で
実データを使った厳しい運用テストが
行なわれた。病歴や保険内容などの個
人情報を預かるため、システムには高
いセキュリティが求められるが、端末側
に情報を持たせないシンクライアント

株式会社サイバーリンクス
地域ネットワーク事業部
システム課 課長
松井 敦 様

〒641-0012
和歌山市紀三井寺849-3
TEL.073-448-3600

この件に関する問い合わせ先は
ペンティオ株式会社 TEL.03-5919-0971

URL：http://www.cyber-l.co.jp/

1982年からシステム開発事業に取
り組んできた老舗 IT事業者。現在は
自社クラウドによる 流通小売業向け
システムの構築や運用を得意とする
一方、公共機関のシステム開発にも
多くの実績を持ち、地域のIT環境整
備にも貢献している。
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Pentio PKI IC Card 3300C
（64bit OS Minidriver利用）
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Windows Server 2008 R2
リモートデスクトップ ログオン
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ActiveDirectory証明書サービス
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VMware vSphere 4上に構築
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Windows Server 2008 R2

System

導入の経緯 Profile

株式会社サイバーリンクス

方式にすることと、スマートカード（IC
カード）を使った個人認証を行うこと
でセキュリティを確保している。ID、パ
スワードによる認証でセキュリティを
強化するためにはパスワードを複雑化
する必要があるが、そのようなユーザ
ビリティの低下をICカードと暗証番号
の組み合わせにすることで回避してい
る。採用されたICカードは、ペンティオ
のIC Card 3300Cだ。

導入事例 TM
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ICカードによる認証とリモートデスクトップを
組み合わせてVPN並みのセキュリティを実現
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http://www.pentio.com/

　サイバーリンクスが開発中の「SaaS 
ORCA」のように、医療機関向けのシス
テムがSaaSで提供されること自体、と
ても珍しいのだと地域ネットワーク事業
部 システム課 課長の松井 敦氏は語る。
「セキュリティガイドラインなどにより高
いセキュリティの実装が求められている
ため、クローズドなシステムとして構築
されることが多いのです」
　一方で、SaaSとして提供することで
得られるメリットも多い。そのひとつが、
診療報酬改定への対応だ。医療機関の
診療報酬は2年毎に改定される。そのた
びにシステム側でも対応が求められる
が、SaaS化すればユーザ側での対応は
不要になる。また、システムのメンテナン
ス性も大きく向上する。SaaS化して情
報をすべてサーバ側に持たせてしまえ

ば、端末側に障害が発生したとしても、
機器を置き換えるだけで以前と同様に
利用できる。

　サイバーリンクスはコスト負担の大き
いVPNを使わず高いセキュリティを実現
する手段として、リモートデスクトップと
ICカードを採用した。ICカードの認証を
経て、データセンターにあるWindows 
Serverにリモートデスクトップで接続
し、リモートデスクトップ上でSaaS 
ORCAを利用する。手元の端末から直接
アクセスさせないので、キャッシュさえも
残さない。さらに、リモートデスクトップ
接続もSSL暗号化されている。
「ICカードにペンティオ IC Card 3300C
を選択したのは、同等のものを米大手
IT企業が社員証に使っていると知った

のがきっかけでした。その実績と、64bit
版Windowsへの対応が決め手です」
　データセンター事業室 主任 那須宣亮
氏はIC Card 3300Cの選択理由をそ
う語る。その企業が社員証として利用し
ているICカードは、ペンティオ IC Card 
3300Cの製造元であるGemaltoのも
の。デバイスドライバもWindows Update
から入手できる。もうひとつの決め手と
なった64bit版Windowsへの対応も、大き
なポイントだ。SaaS ORCAではユーザー
にデスクトップ環境を与えるため、1つの
サーバで多数のユーザーを扱えるようにメ
モリ空間を広く取る必要があった。そのた
め64bitOSを前提として構築し、カードも
64bit対応が必須条件となった。

カードを配布し、協力医療機関において
実際のデータを使ったテスト運用が行
なわれているが、現場での評判もいいと
松井氏は言う。
「医療現場にはITに詳しくない方も多
く、複雑な仕組みや長いパスワードは嫌
われる傾向にあります。しかしカードと
暗証番号の組み合わせは、キャッシュ
カードでなじんでいるおかげか、抵抗感
なく使っていただけているようです」
　医療向けシステムをSaaSとして提供
するためのセキュリティ基盤を構築でき
たことにも、大きな意味があるという。
データセンターに情報を集約できるた
め、他のシステムとの連携なども可能に
なるからだ。今後は電子カルテシステム
との連携や、医療機関同士での情報連
携、さらには薬局や救急等の関連機関と
の情報連携なども視野に入れ、広く展開
していきたいと展望を語ってくれた。

導入企業 株式会社サイバーリンクス 様

ユーザメリットを優先し
レセプトシステムをSaaS化

利用実績と64bit版OSへの
対応が決め手となり選択

カード＋暗証番号は
利用者からも好評価

導入事例
TM

病院・診療所
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